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Resumo: Este trabalho apresenta o uso de técnicas de Inteligéncia Artificial (IA) no auxilio ac
melhoramento do desempenho de um sistema de gerenciamento de redes de aita velocidade,
mais especificamente, de redes ATM (Assynchronous Transfer Mode) que possibilitam as
aplicacdes multimidia. O sistema de geréncia é baseado no paradigma cliente-servidor,
caracterizado pela troca de informagtes entre agentes e gerentes. Um agente inteligente é
responsavel pela coleta de informacdes provenientes de uma base de dados a fim de detectar fatos
que identifiquem a possivel existéncia de um problema. Tal deteccdo, que possibilita acoes
proativas, evitando que os problemas acontecam, é realizada através de técnicas de A, com o
emprego de regras de producdo e frames.

Palavras-chave: Inteligéncia Artificial, ATM, Geréncia Proativa de Redes, Paradigma
Gerente-Agente.

1. Introducéo

Atualmente, o alto crescimento das redes heterogéneas de telecomunicacées, tanto em tamanho guanto
em complexidade, requer a utilizacdo de um gerenciamento mais eficiente e eficaz, tanto para os
equipamentos quanto para os servicos oferecidos [1,2,3,4,5,6]. Este gerenciamento deve assegurar a
gualidade da rede sem degrada-la. As técnicas usuais para geréncia de redes, esperam gue haja uma
degradacdo na rede para entido tomar uma atidude corretiva. Uma abordagem mais eficiente tem uma
atitude proativa, ou seja, nao espera pela degradacido da rede, pois faz um diagnostico antecipado e
constante da situacdo da rede, tomando atitudes que evitam a degradacio provocada pela ocorréncia de
problemas [7].

As pesquisas atuais mostram que o melhor modo de implementar a geréncia proativa é através do
emprego de técnicas de |A [8]. As técnicas utilizadas neste trabalho englobam tanto a representacio do
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conhecimento, como 2 heuristica para 3 busca eficiente destas informacgdes. Para tanto, foram utilizadas
regras de producio e frames.

Este trabalho estd organizado da seguinte maneira. Na secdo dois sdo apresentados os topicos relevantes
sobre o paradigma cliente servidor, bem como das redes ATM. Na secdo trés sdo discutidas as técnicas de
IA utizadas neste trabalho. Na secio quatro é apresentado o uso da ferramenta Kappa para a
implementacio do sistema de gerenciamento inteligente. Seguem-se as conclusdes e perspectivas futuras
(secdo cinco) e as referéncias bibliograficas (secdo seis).

2. Geréncia de Redes ATM

A geréncia de redes é uma aplicaco distribuida que envolve trocas de informacgdes de gerenciamento
entre processos com a finalidade de monitorar e controlar os diversos recursos da rede. Os processos
envolvidos em uma associacio especifica assumem dois papéis possiveis: gerentes ou agentes. O gerente €
a parte da aplicagao distribuida que controla operacGes de geréncia e recebe notificacdes. O agente € a
parte da aplicacdo distribuida que gere os objetos gerenciados a ele associados respondendo as operagdes
solicitadas pelo gerente e emitindo notificacGes que refletem o comportamento do objetos.

A geréncia de redes pode possuir dois comportamentos:

e um comportamento reativo, o qual avisa o gerente sobre os problemas ocorridos na rede para que este
providencie sua solucio;

e UM comportamento proativo, que se caracteriza pela capacidade da geréncia em detectar problemas
que possam ocorrer ¢ de determinar medidas para evita-los.

Na geréncia proativa, ou o agente verifica_tendéncias de problemas na rede e entio notifica o gerente, ou
entio o gerente requisita ao agente que seja realizada alguma operacdo. O presente trabalho enfatiza o
primeiro aspecto, pois é mais caracteristico do comportamento proativo.

As tarefas basicas de geréncia, simplificadamente, sdo obter informacSes da rede, tratar estas informacoes
afim de que possibilitem um diagnéstico, e encaminhar as solucdes dos problemas. Para cumprir estes
objetivos, as funcGes de geréncia devem ser embutidas nos diversos componentes de uma rede,
possibilitando descobrir, prever e reagir a problemas. Para resolver os problemas associados 3 geréncia em
redes, a ISO através do OSI/NM (Open System Interconnection/Network Management)
propds trés modelos:

e O Modelo Organizacional: que estabelece a hierarquia de sistemas de geréncia em um dominio de
geréncia, dividindo o ambiente a ser gerenciado em varios dominios;

¢ O Modelo Informacional: que define os objetos gerenciados, as relacGes e as operagdes sobre estes
objetos. Uma MIB é necessaria para armazenar os objetos gerenciados;

e O Modelo Funcional: o qual descreve as funcionalidades de geréncia como: geréncia de falhas, de
configuragdo, de desempenho, de contabilidade e de seguranca.

Devido a exigéncia crescente dos servicos utilizarem grandes larguras de banda para a transmissio de
dados, existe hoje uma forte tendéncia no uso de redes que déem suporte a estas novas tecnologias.
Assyncronous Transfer Mode (ATM) [?] é uma tecnologia digital em redes capaz de transportar
todos os tipos de dados (texto, imagem, video, voz) de forma integrada (RDSI - Redes Digitais de
Servigos Integrados), possibilitando a multimidia, que necessita de redes capazes de trabalhar com altas
taxas de transmisso. ’
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lo plano de geréncia, os problemas de geréncia sio similares aos da arquitetura OSI As
furicSes de geréncia sdo es maua das em cinco niveis associados 3s camadas fisica e ATM. O escopo deste

trabatho compreende principalmente 3 geréncia relacionada a falhas e desempenho dentro do plano de
geréncia da camada ATM [10].

réncia.

3. Emprego de Técnicas de Inteligéncia Artificial

A LA [11, 12] pode ser associada a geréncia de redes com o intuito de contribuir na melhoria da
qualidade dos servigos oferecidos, que tornam-se cada vez mais complexos. Dentre as contribuicdes da A,
pode-se salientar a possibilidade do raciocinio e da aquisicio de conhecimento através do uso de uma
maquina de inferéncia.

A aquisicdo de conhecimento envolve a extracdo e a formulacio do conhecimento de um especialista para
0 LSO em um sistema especialista. Assim como um especialista expressa seu conhecimento, um engenheiro
de conhecimento o representa através de um conjunto de regras heuristicas, que quando codificadas
tratam as informagdes com maior eficiéncia. Deste modo, a obtengdo destas regras é um importante passo
na aquisicao de conhecimento.

A maguina de inferéncia seleciona e aplica uma regra apropriada durante cada passo do sistema
especialista, manipulando a base de conhecimentos. A maqguina de inferéncia pode basear-se em premissas
ou itens elementares de informacdo, tentando alcancar um objetivo. Neste caso, a busca percorre um
caminho para a frente, isto é, forward. A maquina pode também basear-se em um objetivo e verificar
as premissas necessarias usando os fatos envolvidos para chegar a uma conclusdo. Neste caso, a busca
percorre um caminho para tras, isto é, backward. As maguinas de inferéncia que usam ambas
abordagens sao as que geralmente conseguem obter maior sucesso, onde na maioria dos casos, as escolhas

realizadas no processos de inferéncia s3o reproducdes do procedimento gue um humano realizaria.

Em um sistema especialista, o conhecimento do dominio de um problema é estruturado separadamente
dos procedimentos de solugdo do problema. Ou seja, de um lado, a base de conhecimento armazena o
conhecimento especializado, e do outro lado, a maquina de inferéncia organiza os objetivos e os passos
para obté-los. Esta estruturacdo é chamada de Sistema Baseado em Conhecimento. A base contém fatos e
regras, e a maquina de inferéncia decide como aplicar essas regras e em que ordem, e assim obter novos
conhecimentos. Tal estruturacio permite a utilizacio da mesma maquina de inferéncia sobre varias bases
de conhecimento distintas.

4. Implementacdo do Sistema de Geréncia Inteligente

Inicialmente o Agente Inteligente Proativo foi especificado formalmente com o uso da Técnica de
Descricdo Formal LOTOS [13] e validado com o uso de ferramentas LOTOS.

Para a validacio das especificagoes foram gerados os autématos (Label Transitions Systems - LTS)
correspondes as duas especificacbes do agente: uma em um nivel maior de abstracdo e a outra em um
nivel menor de abstragdo (especificacio mais refinada). A verificacio de equivaléncia entre estas duas
especificagdes € uma prova formal de que o refinamento foi correto.

e LTS correspondente a especificagdo em um maior nivel de abstracéo (proa.aut)
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e LTS correspondente a especificacdo em um menor nivel de abstragéo (proagent.aut)
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des (0, 22, 18) ‘ (4, i, ©) (8, i, 12)

(0, MO _NOTIF, 1) (5, BASELINE_DATA, 7) (9, i, 13)
(0, OPERAT, 2) (6, BASELINE DATA, 8) (10, NOTIF, 14)
(1, i, 3) : (7, i, 9) . (11, i, 1%5)
(2, 1, 4) (7, i, 10) (12, NOTIF, 16
(3, i, 9] (8, i, 11y (13, i, 17

o Resultado da verificagdo de equivaléncia (quanto a observacio) dos dois LTSs:

aldebaran -oequ proa proagent

TRUE

Apbs a especificagdo e validacio formal deste sistema de geréncia proativo para redes ATM, foi utilizado
o Software Kappa para sua implementacio. O Kappa é uma Shell para o desenvolvimento de sistemas
especialistas, cujo funcionamento é baseado em regras de producio e frames. Deste modo, nao foi
necessario a implementacdo da maquina de inferéncia, uma vez que esta ja estd embutida na propria
shell.

Para a implementacdo do sistema de geréncia proativo para redes ATM, além das classes que o Kappa
oferece quando um novo sistema é iniciado, duas novas classes foram criadas: Gerente e Agente
Inteligente. O Agentel é uma instincia da classe Agente. Ressalta-se que neste trabalho apenas trés
objetos gerenciados foram implementados para demonstrar a funcionalidade do sistema (Agente
Inteligente). Adicionar novos objetos torna-se uma tarefa trivial, pois basta que novos S/O(S sejam
acrescidos a Classe Agente. Veja a Figura 4.1. '
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Figura 4.1 - Estruturacio das classes do sistema de gerenciamento.

O sistema de geréncia apresentado neste trabalho é um sistema hibrido, no qual utilizou-se
e frames para a representacio do conhecimento na forma de S/OtS;

o regras de producdo para suportar o raciocinio do conhecimento.

O uso de frames e SIOtS pelo Kappa é adequado devido sua similaridade a orientacido por objetos [ 14].
Veja um exemplo desta utilizacdo no sistema de gerenciamento na Figura 4.2.



BurstToleranceMO
Flag BursiTolerance TRUE
Flag PealiCellRate TRUE
Flag QesClass TRUE
PealsCellRateBL 10

Rule

Trace
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Figura 4.2 - Uso de frames e slots.

Ja o uso de regras de producio é adequado devido a possibilidade de implementacio tanto do raciocinio

forward, bem como, do raciocinio backward.

Geralmente o raciocinio forward é mais adequado no emprego na solugio de problemas associados
com simulacdo, enquanto o raciocinio backward é mais adequado no emprego na solucio de

problemas associados com diagnéstico. Veja a Figura 4.3.
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Figura 4.3 - Uso de regras para implementar o raciocinio forward.

Os objetos [15,16] contidos nos S/OfS e acessados através das regras de producio podem ser
classificados segundo os critérios apresentados a seguir:

e Critério de modificagdo (cm): um objeto gerenciado pode permitir - alterdvel (a) - ou nao alteracio -
nao alteravel (na) - de seu contetido;

e Critério funcional (cf): um objeto pode ser classificado a uma ou mais areas funcionais de
gerenciamento. Um objeto pode ser associado ao gerenciamento de configuragao (cf), falhas (f),
desempenho (d), contabilizacdo ( ¢) e/ou seguranca (s).

e Critério comportamental (cc): um objeto pode representar informacgdes estaticas (e) ou dindmicas (d).
Objetos estaticos representam informacdes que ndo variam freqiientemente com otempo. Tais
informagbes caracterizam a configuracio da rede gerenciada (o tipo do computador gerenciado -
computador, hospedeiro, ponte, roteador - o numero de interfaces/portas em um roteador, o
enderecgo fisico de um componente da rede). Os objetos dinamicos representam as informacdes que
variam com o tempo, relacionadas geralmente com mudancas de estados ou com informagdes
estatisticas da rede (média de pacotes transmitidos por unidade de tempo, taxa de erros de
transimissdo e recepgao em uma interface);
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Este trabalho enfatiza a geréncia de falhas associada 3 geréncia de performance.

Os objetos apresentados como exemplo neste trabalho estio em conformidade com o modelo TMN
definido pelo ITU-T (International Telecommunication Union - Telecommunications) [M3.100].

Veja na Figura 4.4 o Sistema em funcionamento. Esta Figura apresenta o Agente Inteligente monitorando
os valores de Rajadas, Pico de Células e Qualidade do Servico, verificando a tendéncia a degradar a rede.

Desta forma, o Gerente recebe os respectivos alarmes (Alerta Tolerancia a Rajadas, Alerta Pico Maximo
de Células em uma Conexdo, Alerta Qualidade do Sevico) e apresenta o alarme de “Alerta de Existéncia
de Problemas na Rede” com a informacdo “Rede com Problemas” para o gerente da rede.

A
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alor dz Rajada Atual 838031]!] o T all PeakCellR ate

s

Tolerancia de Aajadaz permitida chegou ao limite

92.00

Eteiny
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- Houve uma Diminuicdc do Paramelyo que made a Qualig

Figura 4.4 - Sistema de gerenciamento com o agente inteligente e o gerente.

Mais especificamente, o funcionamento do sistema é como segue:

o O Agente Inteligente é um agente remoto que apresenta um comportamento proativo
monitorando os trés objetos gerenciados, os quais estdo representados na Figura 4.4 através dos trés

slides Espago (existe uma quota que quando ultrapassada dispara um alarme pois tende a degradar a
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rede), Velocidade (existe um valor de niimeros de pacotes por segundo que quando atingido dispara o
alarme correspondente pois existe uma tendéncia de degradar a rede) e Usudrios (existe um ndmero de
usuarios que guando atingido dispara o alarme correspondente);

e Toda vez que um dos valores dos objetos for modificado as regras sio disparadas. Caso a regra
verifica a existéncia da tendéncia de degradacdo (um valor foi atingido), um flag é setado. De acordo
com os flags (Flag BurstTolerance, Flag PeakCellRate, Flag QosClass), um procedimento é
executado a fim de que os alarmes sejam disparados;

e O Gerente recebendo os alarmes, com seus respectivos valores dos objetos, apresenta o alarme
com a informagdo de que a Rede estd com Problemas. Isto corresponde a uma sugestio para que o
administrador da rede tome as devidas providéncias, evitando assim, que a rede sofra um processo de
degradacao;

o O botio INICIAR serve para setar os valores das varidveis correspondenites aos objetos
gerenciados;

e O botdo de Inicializar os SCripts serve para limpar as reas onde as mensagens s3o apresentadas
na tela, indicando o inicio de uma nova monitoracio.

5. Conclusio e Trabalhos Futuros

Este trabalho prop&e uma solucio para melhorar a performance na geréncia de redes de telecomunicacées
de alta velocidade (ATM), dentro da filosofia de geréncia proativa (reacio quando observa-se uma
tendéncia de degradagdo na rede, nio esperando por uma solucio apenas reativa de um dado problema).
Inicialmente a experiéncia pratica vai ser realizada no Laboratério de Redes e Geréncia da UFSC, que
adquiriu recentemente uma placa ATM.

Deve-se salientar que este trabalho ganha relevancia por agregar os beneficios da simulacdo as técnicas de
IA dentro do Kappa, ja que assim, obtém-se informacGes de maneira facil (Shells prontas) e eficiente
{portavel). As informacdes obtidas no Kappa por médulo inteligente sdo posteriormente portiveis para
uma plataforma de geréncia que tenha sido desenvolvida em C/C+ +. Convém colocar que desconhece-
se outros sistemas de gerenciamento proativo relacionado com esta abordagem que utiliza o software
Kappa.

E importante salientar também, que este trabalho demonstra a importincia nio sé da geréncia proativa,
mas da sua correta implementacdo, jd que de acordo com a aplicacdo (das diversas areas de
gerenciamento) existe uma técnica de raciocinio mais adequada (por exemplo, forward, backward).
Pode-se adiantar que o raciocinio forward é adequado para sistemas com simulagio e o raciocinio
backward é adequado para sistemas que envolvem diagnéstico.

Como o presente trabalho envolve tanto simulacio como diagndstico, ambos os raciocinios podem ser
utilizados. Neste trabalho optou-se pelo raciocinio forward, porém o raciocinio backward pode ser
futuramente implementado, dando continuidade a este trabalho. Isto possibilitaria uma comparagao da
performance de cada método de raciocinio para esta aplicaco.

Em acréscimo, dando continuidade a este trabalho, serdo implementadas DLLs que posteriormente
poderdo ser incorporadas a Plataforma OSIMIS para a construgdo do elemento de rede inteligente a ser
utilizado na rede em implantacdo na UFSC. Tal rede é composta por dois switches IBM 8620 e um Bay
Network Centillion 100.
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